Учебная программа по дисциплине «Специальная техника» для студентов заочной формы обучения

Тема 1. Предмет, система и задачи дисциплины «Специальная техника».

1. Предмет, задачи и содержание дисциплины «Специальная техника и специальные средства». 

2. Понятие специальной техники правоохранительных органов. 

3. Классификация специальной техники и специальных средств. 

4. Роль и значение специальной техники в деятельности различных служб и подразделений в современных условиях. 

5. Порядок учета наличия, хранения и получения специальной техники и специальных средств. 

6. Правовые основы применения специальной техники и специальных средств правоохранительными органами.

Тема 2. Технические средства и системы связи.

1. Основные понятия и определения, используемые в связи. 

2. Правовые основы организации связи в правоохранительных органах. 

3. Классификация средств и систем связи по виду передаваемого сообщения и носителю информации. 

4. Виды телефонной аппаратуры: телефонные аппараты, коммутаторы, станции и пульты оперативной связи.

5.  Основные режимы работы и технические характеристики телефонной аппаратуры. 

6. Основные функции и технические характеристики аппаратуры телеграфной и факсимильной связи, сетей обмена данными. 

7. Виды радиосетей. 

8. Принципы организации радиосвязи в KB и УКВ-диапазонах, радиоданные, правила радиообмена.

9. Виды радиостанций, используемых в правоохранительных органах, их основные технические характеристики. 

10. Состав и основные режимы работы радиостанций. 

11. Факторы, влияющие на дальность радиосвязи: особенности распространения радиоволн, тактикотехнические характеристики аппаратуры.

12. Системы спутниковой, транкинговой и сотовой связи. 

13. Обеспечение безопасности информации, передаваемой по средствам радиосвязи.

Тема 3. Технические средства охраны объектов.

1. Основные направления обеспечения безопасности информационных систем. 

2. Комплекс мер, организационные и технические мероприятия, направленные на защиту информации ограниченного доступа. 

3. Понятие и классификация технических каналов утечки информации. 

4. Технические средства защиты информации от утечки по акустическим, электрическим, электромагнитным и визуально-оптическим каналам. 

5. Нормативные правовые акты, регулирующие проведение мероприятий по защите объектов правоохранительных органов от утечки информации ограниченного доступа. Категорирование объектов. 

6. Основные направления применения технических систем охранно-пожарной сигнализации. 

7. Понятие инженерно-технической укрепленности охраняемых объектов. 

8. Инженерно-технические средства защиты периметра, конструктивных элементов зданий и помещений. 

9. Общая классификация технических средств охранно-пожарной сигнализации: извещатель, прибор приемо-контрольный, оповещатель. 

10. Классификация охранных и пожарных извещателей. 

11. Понятие, назначение, основные функции и классификация приборов приемно-контрольных. 

12. Оповещатели световые и звуковые. 

13. Виды и основные направления применения средств и систем охранного телевидения. 

14. Основные элементы, структурная схема и принцип действия систем охранного телевидения.

Тема 4. Технические средства усиления речи. Оперативно-служебный транспорт.

1. Назначение, виды и основные направления применения технических средств усиления речи. 

2. Стационарные, мобильные и носимые средства усиления речи: режимы работы, характеристики, органы управления. 

3. Тактика применения средств усиления речи при возникновении чрезвычайных ситуаций стихийного и криминального характера, проведении массовых мероприятий.

Тема 5. Специальные средства органов внутренних дел.

1. Понятие и классификация специальных средств. 

2. Правовые основы применения специальных средств. 

3. Права и обязанности сотрудников правоохранительных органов, применяющих специальные средства. 

4. Назначение и порядок применения специальных средств. 

5. Запреты и ограничения, связанные с применением специальных средств. 

6. Тактика применения специальных средств. 

7. Меры безопасности при применении специальных средств. 

8. Понятие и назначение средств индивидуальной бронезащиты. 

9. Классификация средств индивидуальной бронезащиты. 

10. Виды и основные характеристики средств индивидуальной бронезащиты. 

11. Классы защитной структуры бронеодежды. 

12. Основные структурные элементы бронеодежды и их характеристики. 

13. Требования к средствам бронезащиты. 

14. Порядок выбора и применения средств бронезащиты.

Тема 6. Поисковая техника, средства контроля и досмотра.

1. Назначение технических средств поиска, средств контроля и досмотра. 

2. Правовые основы применения поисковой техники, средств контроля и досмотра в деятельности. 

3. Классификация поисковой техники. 

4. Назначение, основные характеристики средств визуального контроля, металлодетекторов, рентгено-досмотровой техники, обнаружителей оптических устройств, обнаружителей пустот, газоанализаторов, локаторов нелинейностей. 

5. Порядок применения поисковой техники при проведении осмотра помещении, местности, предметов, контроля и досмотра граждан, транспортных средств, багажа. 

6. Виды антитеррористических средств и систем. 

7. Технические средства выявления взрывных устройств по прямым и косвенным признакам.

8.  Системы дистанционной блокировки радиоуправляемых взрывных устройств. Дистанционно-пилотируемые летательные аппараты. 

9. Роботизированные системы разведки и разминирования.

Тема 7. Технические средства дежурных частей.

1. Правовые акты, регламентирующие применение технических средств. 

2. Типовые варианты оборудования техническими средствами помещений дежурных частей. 

3. Основные элементы комплекса технических средств дежурных частей: технические средства и системы защиты объектов, обеспечения управления и взаимодействия, информационные системы, геоинформационные системы, системы определения местоположения подвижных объектов, системы ввода, передачи, обработки и вывода информации, многоканальные системы регистрации информации, программноаппаратные комплексы. 

4. Комплексное применение технических средств дежурных частей в мероприятиях по обеспечению общественной безопасности, решению задач по предупреждению, выявлению и раскрытию преступлений.

Примерный перечень вопросов к экзамену по дисциплине «Специальная техника»

1. Определение и классификация специальной техники органов внутренних дел.

2. Правовые основы применения специальной техники органами внутренних дел.

3. Определение и классификация специальных средств органов внутренних дел. 

4. Классификация и характеристика средств индивидуальной бронезащиты. 

5. Требования к средствам индивидуальной бронезащиты. 

6. Назначение характеристика, запреты и ограничения, тактика применения специальных газовых средств. 

7. Назначение характеристика, запреты и ограничения по применению средств ударноболевого воздействия. 

8. Понятие, назначение, классификация средств обеспечения специальных операций. 

9.  Классификация и характеристика видов связи, в зависимости от среды распространения и от вида источника сообщений. 

10.  Способы и порядок радиообмена. 

11.  Инженерно-техническая укрепленность охраняемых объектов.

12. Классификация извещателей по принципу обнаружения. 

13. Назначение, классификация, принцип работы средств усиления речи. 

14. Назначение и принцип работы средств звукозаписи. 

15. Классификация и характеристика антитеррористические средств и систем. 

16. Классификация и виды поисковой техники. 

17. Назначение и возможности применения эндоскопов. 

18.  Классификация, принцип действия приборов видения в темноте. 

19.  Способы сокрытия материальных объектов, технические средства их обнаружения. 

20.  Правовые основы применения специальных технических средств, предназначенных для негласного получения информации. 

21. Назначение и классификация технических средств и систем для негласного визуального наблюдения и документирования. 

22. Особенности применения оптико-механических приборов наблюдения. 

23. Тактические приемы негласной фиксации визуальной информации. 

24. Технические средства и особенности зашифрованной съемки. 

25. Технические средства и особенности съемки с помощью замаскированной аппаратуры. 

26. Технические средства и особенности фиксации визуальной информации с большого расстояния.

27. Порядок проведения и особенности фиксации визуальной информации с близкого расстояния и из укрытия. 

28. Технические средства и системы, используемые для негласного получения и регистрации акустической информации.

29. Классификация и основные характеристики технических средств фиксации акустической информации.

30. Классификация систем акустического контроля по виду используемого канала связи. 

31. Технические средства и особенности негласной аудиозаписи в помещении. 

32. Технические средства и особенности негласной аудиозаписи на открытой местности. 

33. Цели и приемы негласного дактилоскопирования. 

34. Характеристика предметов и приспособлений, используемых для негласного дактилоскопирования.
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